
„Wer Angst hat, dass seine Daten abge-
fangen werden, sollte Dienste suchen, die 
nicht über amerikanische Server laufen.“ 
Dieses Zitat stammt von dem deutschen 
Innenminister Hans-Peter Friedrich nach 
dem NSA-Skandal. Hintergrund ist die Ver-
arbeitung von Daten auf amerikanischen 
Servern in einer sog. Cloud durch die er-
möglicht wurde, dass unzählige Kommu-
nikationsvorgänge bis hin zu denen von 
Kanzlerin Merkel ausgespäht wurden.
Nun stellen die USA einen datenschutz-
rechtlichen Sonderfall dar, da sie kein 

Datenschutzniveau aufweisen  können, 
das nach deutschen Maßstäben als an-
ge messen bezeichnet werden kann. Aus 
wirtschaftlichen Erwägungen wurde zwi-
schen der EU-Kommission und dem US-
Handelsministerium eine Abmachung ge-
troffen, wonach Unternehmen aus den 
USA dann taugliche Datenempfänger sind, 
wenn sie sich den Grundsätzen des soge-
nannten  sicheren Hafens (safe harbor prin-
ciples) verpflichten. Ob das im Einzelfall 
eingehalten wird, wird auf eine Beschwer-
de hin kontrolliert. Aber das war wohl bis-
lang nicht der Fall. 
Es ist mittlerweile wenig aufsehenerre-
gend und selbstverständlich, dass die Da-
tenverarbeitung, zumindest Teile davon, 
außerhalb der eigenen IT-Abteilung verar-
beitet werden. Wenn es um die Daten der 
Beschäftigten geht, lauten die Fragen, die 
von Betriebsräten zunächst gestellt wer-
den: Sind die Daten sicher? Ist der Anbieter 
seriös und in Deutschland ansässig?
Eine gängige und häufige Assoziation 
zum Thema Auftragsdatenverarbeitung 
ist, dass Daten an einen Dienstleister über-
mittelt werden, dort nach Weisung des-
Auftraggebers verarbeitet und ihm dann 
in entsprechend aufgearbeiteter Form 
wieder zur Verfügung gestellt werden. 

Das Bundesdatenschutzgesetz versteht 
entsprechend § 11 unter Auftragsdaten-
verarbeitung, dass personenbezogene 
Daten im Auftrag durch andere Stellen er-
hoben, verarbeitet und genutzt werden. 
Verarbeitung bedeutet unter anderem 
aber auch die Löschung, also das „Un-
kenntlich machen“ gespeicherter, perso-
nenbezogenen Daten (vgl. § 3 Abs. 4 Zif-
fer 5 BDSG), mit der Folge, dass auch die 
Datenvernichtung durch eine andere Stelle 
eines Vertrages nach § 11 BDSG bedarf 
(s. a. DIN 66399 Datenträgervernichtung).
Der Auftragsdatenverarbeitung gleich-
gestellt wird in § 11 Abs. 5 BDSG auch, 
„wenn die Prüfung oder Wartung auto-
matisierter Verfahren oder von Datenver-
arbeitungsanlagen durch andere Stellen im 
Auftrag vorgenommen wird und dabei ein 
Zugriff auf personenbezogene Daten nicht 
ausgeschlossen werden kann“. Das betrifft 
dann nicht nur die Verarbeitung in einer 
– unbestimmten – Cloud, sondern auch 
andere Formen der Datenverarbeitung auf 
fremden Rechnern oder im Fall einer IT-
Unterstützung durch Dritte, d. h. auch in 
diesen Fällen muss der Auftraggeber mit 
dem Dienstleister einen Vertrag nach § 11 
BDSG abschließen.
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Liebe Leserinnen und Leser,

Die Entwicklung der Personaldatenverarbeitung könnte man sehr kurz auf die  Formel 
bringen: Outsourcing + Globalisierung = wer hat unsere Daten und wo sind sie?

In der Tat ist es so, dass es nicht mehr der Dienstleister um die Ecke oder in der glei-
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Computing s. Kasten 1) erheben und verarbeiten. Es mag unwahrscheinlich klingen, 
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liegen und was alles noch, vielleicht bislang eher unbeachtet, ausgelagerte Daten-
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Kontrolle vor Ort ver-
loren. Allerdings muss 
er darauf hinwirken, 
dass der Arbeitgeber 
das Kontrollrecht des 
Betriebsrates vor Ort 
in den Vertrag mit 
dem Dienstleister auf-
nimmt, denn ande-
renfalls kann sich der 
Dienstleister auf sein 
Hausrecht berufen und 
dem Betriebsrat völlig 
legitim den Zugang 
und eine Kontrolle ver-
weigern.

Die Anforderungen an eine recht
mäßige Auftragsdatenverarbeitung
Der Vertrag zwischen dem Arbeitgeber 
als Auftraggeber und einem Dienstleister 
muss vor allem Regelungen enthalten hin-
sichtlich:

1. Gegenstand und die Dauer des Auf-
trags, 

2. Umfang, Art und Zweck der vorgese-
henen Erhebung, Verarbeitung oder 
Nutzung von Daten, die Art der Daten 
und der Kreis der Betroffenen,

3. der nach §9 zu treffenden technischen 
und organisatorischen Maßnahmen,

4. der Berichtigung, Löschung und Sper-
rung von Daten, 

5. der nach Absatz 4 bestehenden Pflich-
ten des Auftragnehmers, insbeson-
dere die von ihm vorzunehmenden 
 Kon trollen,

6. der etwaigen Berechtigung zur Be-
gründung von Unterauftragsverhält-
nissen, 

7. der Kontrollrechte des Auftraggebers 
und die entsprechenden Duldungs- 
und Mitwirkungspflichten des Auf-
tragnehmers,

8. mitteilungspflichtiger Verstöße des 
Auftragnehmers oder der bei ihm be-

 schäftigten Personen gegen Vorschrif-
ten zum Schutz personenbezogener 
Daten oder gegen die im Auftrag ge-
troffenen Festlegungen, 

9. des Umfangs der Weisungsbefugnis-
se, die sich der Auftraggeber gegen-
über dem Auftragnehmer vorbehält, 

10. der Rückgabe überlassener Datenträ-
ger und die Löschung beim Auftrag-
nehmer gespeicherter Daten nach Be-
endigung des Auftrags.

Im Vertrag müssen Gegenstand und  Dauer 
des Vertrages konkret bestimmt sein, 
möglich ist auch eine unbefristete Dauer 
mit  einer Kündigungsfrist. Der sog. Gegen-
stand muss soweit definiert sein, dass ge-
nau daraus hervorgeht, um welche Daten 
es sich handelt, z. B. Personenstammdaten 
oder Kommunikationsdaten (u. a. Telefon, 
E-Mail). Es reicht nicht, als Zweck allge-
mein „Personaldatenverarbeitung“ zu be-

nennen. Ebenso konkret müssen die An-
forderungen der Ziffer 2 definiert werden. 
Der Arbeitgeber kann sich beispielsweise 
bestimmte Verarbeitungen und Nutzun-
gen für sich vorbehalten.
Zur Ausfüllung der Anforderungen nach 
Ziffer 3 – technisch-organisatorische Maß-
nahmen (s. Kasten 2) ist häufig in Ver-
trägen zu lesen, „diese sind erfüllt“. Das 
reicht nicht aus! Es müssen die konkreten 
Maßnahmen benannt werden, wie Zu-
trittsschutz nur für bestimmte legitimierte 
Personen, Zutritt nur durch Schranken, ab-
geschlossene Bereiche, passwortgeschütz-
ter Zugang, 4-Augen-Prinzip etc. 
Zu Ziffer 4 ist konkretisierend zu vereinba-
ren, dass z. B. der Auftragnehmer nur nach 
Weisung des Auftraggebers die Daten, die 
im Auftrag verarbeitet werden, zu berich-
tigen, zu löschen oder zu sperren hat und 
wie ggf. zu verfahren ist, wenn ein Betrof-
fener sich direkt an den Auftragnehmer 
wendet.
Zu Ziffer 5 kommen Regelungen in Be-
tracht wie u. a. Nachweis der Bestellung 
eines geeigneten Datenschutzbeauftrag-
ten, Einhaltung der technisch-organisa-
torischen Maßnahmen, die unverzügliche 
Information des Auftraggebers über Kont-
rollhandlungen und Maßnahmen der Auf-
sichtsbehörde.
Aus Sicht des Betriebsrats ist ein beson-
deres Augenmerk angebracht, wenn der 
Arbeitgeber nach Ziffer 6 die Möglichkeit 
zur Begründung eines Unterauftragsver-
hältnisses einräumt. Hierbei muss sicher-
gestellt sein, dass dem Betriebsrat seine 
Kontroll- und Einsichtsrechte nicht verlo-
ren gehen und vor allem der Inhalt von 
Betriebsvereinbarungen nicht unterlaufen 
werden kann.
Bei den Kontrollrechten nach Ziffer 7 kann 
sich der Betriebsrat einklinken, um auch 
hier gewährleistet zu wissen, dass er  seine 
Kontrollrechte auch in den hausrecht-
geschützen Räumlichkeiten und IT-Ein-
richtungen in dem anderen Unternehmen 
durchführen kann. Die Maßnahmen nach 
Ziffer 8 und 9 konkretisieren die Tatsache, 
dass der Arbeit geber auch im Falle einer 
Auftragsdatenverarbeitung Verantwort-
licher im Sinne des Datenschutzrechtes 

Der Gesetzgeber ging davon aus, dass eine 
Verarbeitung durch andere Stellen einer 
besonderen Regelung bedarf und hat da-
her in § 11 BDSG festgelegt, welche kon-
kreten Anforderungen in einem solchen 
Vertrag erfüllt sein müssen. 
Wesentliches Kriterium bei der Auftrags-
datenverarbeitung ist, dass der Auftrag-
geber verantwortliche Stelle bleibt (§ 3 
Abs. 7 BDSG) und sich im Schadensfall ei-
ner Verantwortlichkeit nicht ohne weiteres 
dadurch entziehen kann, dass er die Schuld 
dem Dienstleister gibt. Das bedeutet auch, 
dass der Auftragnehmer die Daten aus-
schließlich im Rahmen der Weisungen des 
Auftraggebers verarbeiten darf. Im Bereich 
der Verarbeitung personenbezogener Da-
ten von Beschäftigten hat dies zur Folge, 
dass auch im Fall der externen Verarbei-
tung dieser Daten der Auftragnehmer die 
einschlägigen Betriebsvereinbarungen ein-
halten muss.

Auftragsdatenverarbeitung  
in Konzernen
In Konzernen oder konzernähnlichen 
Strukturen werden Datenverarbeitungs-
prozesse häufig bei der „Mutter“ gebün-
delt. Soweit dies durch kumulierte Daten, 
also z. B. Statistiken zu Steuerungszwe-
cken erfolgt, ist dies datenschutzrechtlich 
unbedenklich, da keine personenbezoge-
nen Daten im Spiel sind. Soweit perso-
nenbezogene Daten verarbeitet werden, 
muss auch in diesem Rechtsverhältnis ein 
Vertrag gemäß § 11 BDSG abgeschlossen 
werden, auch wenn es mitunter so ange-
sehen wird, dass „der Schwanz mit dem 
Hund wackelt“. 
Will die Konzernmutter diese Daten für an-
dere eigene Zwecke nutzen, dann handelt 
es sich nicht mehr um eine Auftragsdaten-
verarbeitung, sondern um eine Übermitt-
lung – man spricht auch von einer sog. 
Funktionsübertragung –, deren rechtli-
chen Voraussetzungen in aller Regel erst 
mal nicht vorliegen. In jedem Fall ist dieses 
Vorgehen dann auch nicht mehr daten-
schutzrechtlich durch § 11 BDSG gedeckt, 
sondern es bedarf einer anderen Rechts-
grundlage, in der Regel einer Betriebsver-
einbarung. 
Für Betriebsräte besteht im Falle einer Auf-
tragsdatenverarbeitung ein Kontrollrecht 
nach § 80 Abs. 1 Ziffer 1 BetrVG, näm-
lich ob die einschlägigen Datenschutzre-
gelungen eingehalten werden. Das Kon-
trollrecht kann zum einen durch Einsicht 
in den Vertrag vorgenommen werden, ei-
nen Anspruch auf Aushändigung von Ko-
pien hat er allerdings nicht. Hier können 
Betriebsräte die Kriterien des § 11 BDSG 
als Checkliste benutzen, um zu überprü-
fen, ob dessen Anforderungen im Vertrag 
realisiert wurden. Neben der Kontrolle 
des Vertrages hinsichtlich der Einhaltung 
datenschutzrechtlicher Regelungen und 
der Betriebsvereinbarungen geht dem Be-
triebsrat grundsätzlich nicht das Recht auf 
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bleibt und muss sich daher angemessene 
Rechte vorbehalten.
Der Verbleib der Daten nach Beendigung 
des Auftragsverhältnisses ist von Bedeu-
tung, um zu gewährleisten, dass der Auf-
trag nehmer nach Beendigung des Vertra-
ges keine Nutzungsmöglichkeiten mehr 
für die Daten behält.
Weitere Vorschläge zur Gestaltung eines 
Auftragsdatenverarbeitungsvertrages fin-
den sich z. B. unter https://www.gdd.de/
aktuelles /news/neues-gdd-muster-zur-
auftragsdatenverarbeitung-gemas-a7-
11-bdsg.
Außerdem muss sich der Auftraggeber vor 
Beginn der Datenverarbeitung und sodann 
regelmäßig von der Einhaltung der beim 
Auftragnehmer getroffenen technischen 
und organisatorischen Maßnahmen über-
zeugen. Das Ergebnis ist zu dokumentie-
ren (11 Abs. 2 S. 4 und 5 BDSG).
Der Betriebsrat kann im Rahmen seines 
Kontrollrechts die Vorlage dieser Prüfdoku-
mentationen verlangen und sollte, soweit 
diese nicht vorliegen, den Arbeitgeber da-
rauf hinweisen, dass es sich um eine (fort-
gesetzte) Ordnungswidrigkeit handelt.

Geänderte Anforderungen an  
die Auftragsdatenverarbeitung  
seit 01. 09. 2009
Soweit der zu prüfende Vertrag vor dem  
1. September 2009 geschlossen und 
da nach nicht geändert wurde, ist die 
Wahrscheinlichkeit, dass der Vertrag 
nicht (mehr) rechtskonform ist, relativ 
hoch. Das BDSG wurde in 2009 novel-
liert, deren Änderungen zu verschiede-
nen Zeitpunkten entsprechend der sog. 
BDSG-Novellen I – III in Kraft traten. Die 
Änderung der Anforderungen u. a. an die 
Auftragsdaten verarbeitung erfolgte mit 
der BDSG-Novelle II, die am 1. Septem-
ber 2009 in Kraft trat und u. a. die Ein-
führung eines Bußgeldtatbestandes bei 
Nichteinhaltung der Anforderungen des 
§ 11 BDSG zur Folge hatte. Danach han-
delt gem. § 43 Abs. 1 Ziffer 2b ordnungs-
widrig, wer vorsätzlich oder fahrlässig ent-
gegen § 11 Absatz 2 Satz 2 einen Auftrag 
nicht richtig, nicht vollständig oder nicht 
in der vor geschriebenen Weise erteilt oder 
entgegen § 11 Absatz 2 Satz 4 sich nicht 
vor Beginn der Datenverarbeitung von 
der Einhaltung der beim Auftragnehmer 
getroffenen tech nischen und organisato-
rischen Maßnahmen überzeugt. Finden 
sich die nachstehend aufgeführten Punkte 
in  einem Vertrag nicht richtig, nicht voll-
ständig oder nicht in der vorgeschriebe-
nen Weise, kann dies mit einem Bußgeld 
bis 50.000 Euro belegt werden (vgl. § 43 
Abs. 3, S. 1 BDSG). 

Datentransfer ins Ausland
Die oben genannten Ausführungen gelten 
immer dann, wenn die Auftragsdatenver-
arbeitung in Deutschland, in einem Mit-
gliedstaat der Europäischen Union oder in 

einem anderen Vertragsstaat des Abkom-
mens über den europäischen Wirtschafts-
raums erfolgt. Juristisch ist eine Auftrags-
datenverarbeitung in anderen als den dort 
genannten Ländern nicht möglich. Dies er-
gibt sich aus einem Umkehrschuss aus § 3 
Abs. 8 Satz 3 BDSG: Dritte sind nicht der 
Betroffene sowie Personen und Stellen, die 
im Inland, in einem anderen Mitgliedstaat 
der Europäischen Union oder in einem an-
deren Vertragsstaat des Abkommens über 
den Europäischen Wirtschaftsraum perso-
nenbezogene Daten im Auftrag erheben, 
verarbeiten oder nutzen.
Konkret bedeutet dies, dass eine Auf-
tragsdatenverarbeitung im Sinne des § 11 
BDSG nie stattfinden kann, soweit es sich 
um Länder handelt, die nicht Inland und 
weder Mitgliedstaat der Europäischen 
 Union noch in einem anderen Vertrags-
staat des Abkommens über den europäi-
schen Wirtschaftsraums angesiedelt sind, 
da es sich juristisch um Dritte handelt und 
die Weiter gabe von personenbezogenen 
Daten an Dritte immer eine Übermittlung 
ist. Das bedeutet allerdings nicht, dass 
ohne vertrag liche Regelungen ein Auftrag 
zu Verarbeitung von Daten erteilt werden 
könnte. Der deutsche Gesetzgeber geht 
davon aus, dass in den genannten Ländern 
aufgrund der Richtlinie 95/46/EG zum 
Schutz natürlicher Personen bei der Ver-
arbeitung personenbezogener Daten und 
zum  freien Datenverkehr das Datenschutz-
niveau dem deutschen entspricht. Für die 
Legitimation einer Auftragsvergabe an 
Dritte müssen die einschlägigen Vorausset-
zungen der §§ 4b und 4c BDSG vorliegen 
oder eine andere Rechtsgrundlage, damit 
die Weitergabe legitimiert ist. Im Falle der 
Verarbeitung von Beschäftigtendaten wird 
in aller Regel der Mitbestimmungstatbe-
stand gemäß § 87 Abs. 1 Ziffer 6 BetrVG 
einschlägig sein, d. h. das Vorliegen der 
datenschutzrechtlichen Voraussetzungen 
allein genügt nicht, die Daten in Ländern 
außerhalb des Binnenraums1 verarbeiten 
zu lassen, sondern es bedarf einer zusätz-
lichen Zulässigkeitsvereinbarung zwischen 
Betriebsrat und Arbeitgeber, um diesen 
Datentransfer zu legitimieren. Unabhängig 
davon müssen als Mindestvoraussetzun-

gen die datenschutzrechtlichen Vorgaben 
erfüllt sein. Die Übermittlung unterbleibt 
von vornherein gemäß § 4b Abs. 1 Satz 2 
BDSG, soweit der Betroffene ein schutz-
würdiges Interesse an dem Ausschluss 
der Übermittlung hat, insbesondere wenn 
bei den in Satz 1 genannten Stellen ein 
ange messenes Datenschutzniveau nicht 
gewährleistet ist. Nach Abs. 3 wird die 
Angemessenheit des Schutzniveaus unter 
Berücksichtigung aller Umstände beur-
teilt, die bei einer Datenübermittlung oder 
 einer Kategorie von Datenübermittlungen 
von Bedeutung sind. Insbesondere können 
die Art der Daten, die Zweckbestimmung, 
die Dauer der geplanten Verarbeitung, das 
Herkunfts- und das Endbestimmungsland, 
die für den betreffenden Empfänger gel-
tenden Rechtsnormen sowie die für ihn 
geltenden Standesregeln und Sicherheits-
maßnahmen herangezogen werden.
So muss das Drittland, in das die  Daten 
übermittelt werden sollen, ein „angemes-
senes Schutzniveau“ vorweisen. Die Be-
urteilung, ob in einem anderen Land ein 
angemessenes Schutzniveau be steht, ist 
gemäß Abs. 5 eine Ermessensentschei-
dung der übermittelnden Stelle, wobei 
der Betriebsrat hier aufgrund der erforder-
lichen Vereinbarung ein gehöriges Wort 
mitzusprechen hat.
Das BDSG definiert nicht, was unter einem 
angemessenen Schutzniveau zu verstehen 
ist, allerdings geben die Feststellungen der 
Kommission auf der Grundlage von Art. 31 
Abs. 2 der EG-Datenschutzrichtlinie eine 
Entscheidungshilfe, da dort Länder gelistet 
wurden, die nach Ansicht der Kommission 
über ein angemessenes Schutzniveau ver-
fügen. Das sind derzeit die Schweiz, Un-
garn, Kanada,  Argentinien, Vogtei Guern-
sey, Vogtei Jersey, Färöer, Andorra, Israel 
und Neuseeland. Bei einer Übermittlung 
personenbezogener Daten in diese Länder 
wird davon ausgegangen, dass das Daten-

1 Zum Binnenraum zählen z. B. auch die fran-
zösischen Überseedepartements, die Azoren, 
Madeira und die Kanarischen Inseln, Island, 
Norwegen, Liechtenstein, nicht dazu gehören 
z. B. Färöer Inseln, Guernsey, Jersey
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schutzniveau dem der Bundesrepublik 
vergleichbar ist. Bei mitbestimmungs-
pflichtigen Verarbeitungen – und das ist 
immer dann gegeben, sobald die Erhe-
bung, Verarbeitung und Nutzung von Be-
schäftigtendaten mitbestimmungspflichtig 
und gegebenenfalls auch schon in einer 
Betriebs vereinbarung geregelt ist – reicht 
die Einhaltung der gesetzlichen Bestim-
mungen allein nicht aus, sondern es muss 
eine zusätzliche Rechtsgrund lage, nämlich 
eine Betriebsvereinbarung, mit dem Be-
triebsrat abgeschlossen werden, die die 
Übermittlung legitimiert. Dort kann zum 
Beispiel die Verarbeitung auf Länder ein-
geschränkt werden, die nach Ansicht der 
EU-Kommission über ein angemessenes 
Datenschutzniveau verfügen und die Zu-
sicherung des Arbeitgebers, dass die Kon-
trollrechte des Betriebsrats gewährleistet 
bleiben.

Bei Datenübermittlungen an eine Stelle 
in einem sogenannten (unsicheren) Dritt-
staat, die also weder in einem EWR-Staat 
noch in einem Staat liegt, für den die 
Kommission eine Angemessenheitsent-
scheidung getroffen hat, muss die Daten 
übermittelnde Stelle wiederum selbst das 
Datenschutzniveau des Staates über prüfen 
(§ 4b Abs. 3 und 5 BDSG). Wie eingangs 
ausgeführt, besteht u. a. in den USA – aber 
auch in Indien, Japan und China – kein 
an gemessenes Datenschutzniveau. Eine 
Über mittlung von personenbezogenen 
Daten wäre also zunächst einmal, unbe-
sehen der Rechte des Betriebsrats, unzu-
lässig. Um den Wirtschaftsverkehr nicht 

zu behindern, stellt die Europäische Kom-
mission drei Musterverträge zur Verfü-
gung, die keiner Genehmigung durch die 
Aufsichtsbehörde bedürfen, unter dem 
Vorbe halt, dass keine Änderungen vorge-
nommen wurden. Im Falle von Änderun-
gen im Standardvertrag zugunsten des 
Betroffenen ist mit der Aufsichtsbehörde 
zu klären, ob eine Genehmigungspflicht 
besteht.
Will der Arbeitgeber einen individuellen 
Vertrag abschließen, ist die Einschaltung 
der Aufsichtsbehörde erforderlich. Der 
Vertrag bedarf gemäß § 4c Abs. 2 BDSG 
einer Genehmigung.
Bei verbindlichen Konzernregelungen zum 
Datenschutz geht man davon aus, dass in 
der Regel eine Genehmigung erforder-
lich ist. Die Aufsichtsbehörden vertreten 
unter schiedliche Auffassungen darüber, 
ob beim Einsatz von Konzernverträgen 
eine Genehmigungspflicht besteht. Daher 
wird die Klärung des Sachverhalts mit der 
zuständigen Aufsichtsbehörde empfohlen, 
dass die geschieht, sollte der Betriebsrat im 
Auge behalten.
Zu weiteren Möglichkeiten, personenbe-
zogene Daten in das EU-Ausland zu über-
mitteln, gehören die Verwendung neben 
den genannten EU-Standardvertragsklau-
seln, die Safe Harbor Zertifizierung (für 
Unternehmen mit Sitz in den USA) sowie 
Binding Corporate Rules (für den gesam-
ten Konzern).
Die Wirksamkeit von Safe-Harbor-Zertifi-
zierungen in den USA ist allerdings seit der 
NSA-Affäre erneut durch die Datenschutz-
behörden in Frage gestellt worden, da es 
sich um eine Selbstverpflichtung der Unter-
nehmen handelt. Diese Unternehmen kön-
nen sich die vom US-Handelsministerium 
erlassenen Grundsätze des „Safe Harbor“ 
anerkennen und sich entsprechend zertifi-
zieren lassen. Damit kann der Status „an-
gemessenes Datenschutzniveau“ erreicht 
werden. Wer wissen will, wie das ausge-
hen kann, sollte dieses BTQ-Info wieder 
von vorne lesen …

Kasten 1

Cloud Computing beinhaltet Techno-
logien und Geschäftsmodelle um IT-
Ressourcen dynamisch zur Verfügung 
zu stellen und ihre Nutzung nach fle-
xiblen Bezahlmodellen abzurechnen. 
Anstelle IT-Ressourcen, beispielsweise 
Server oder Anwendungen, in unter-
nehmenseigenen Rechenzentren zu 
betreiben, sind diese bedarfsorientiert 
und flexibel in Form eines dienstleis-
tungsbasierten Geschäftsmodells über 
das Internet oder ein Intranet verfüg-
bar. 
(Quelle: Gabler-Wirtschaftslexikon, 
ht tp: / /wir tschaftslexikon.gabler.
de / Definition /Cloud-Computing.
html#definition)

Kasten 2

Anlage zu § 9 Satz 1 BDSG

Werden personenbezogene Daten au-
tomatisiert verarbeitet oder genutzt, ist 
die innerbehördliche oder innerbetrieb-
liche Organisation so zu gestalten, dass 
sie den besonderen Anforderungen des 
Datenschutzes gerecht wird. Dabei sind 
insbesondere Maßnahmen zu treffen, 
die je nach der Art der zu schützenden 
personenbezogenen Daten oder Daten-
kategorien geeignet sind,
1. Unbefugten den Zutritt zu Datenver-

arbeitungsanlagen, mit denen perso-
nenbezogene Daten verarbeitet oder 
genutzt werden, zu verwehren (Zu-
trittskontrolle),

2. verhindern, dass Datenver arbeitungs-
systeme von Unbefugten genutzt 
werden können (Zugangskontrolle),

3. gewährleisten, dass die zur Benut-
zung eines Datenverarbeitungssys-
tems Berechtigten ausschließlich auf 
die ihrer Zugriffsberechtigung unter-
liegenden Daten zugreifen können, 
und dass personenbezogene Daten 
bei der Verarbeitung, Nutzung und 
nach der Speicherung nicht unbefugt 
gelesen, kopiert, verändert oder ent-
fernt werden können (Zugriffskon-
trolle),

4. gewährleisten, dass per so nen be zo-
ge  ne Daten bei der elektronischen 
Übertragung oder während ihres 
Transports oder ihrer Speicherung auf 
Datenträger nicht unbefugt gelesen, 
kopiert, verändert oder entfernt wer-
den können, und dass überprüft und 
festgestellt werden kann, an welche 
Stellen eine Übermittlung personen-
bezogener Daten durch Einrichtun-
gen zur Datenübertragung vorgese-
hen ist (Weitergabekontrolle),

5. gewährleisten, dass nachträglich 
über prüft und festgestellt werden 
kann, ob und von wem personenbe-
zogene Daten in Datenverarbeitungs-
systeme eingegeben, verändert oder 
entfernt worden sind (Eingabekon-
trolle),

6. gewährleisten, dass personenbezoge-
ne Daten, die im Auftrag verarbeitet 
werden, nur entsprechend den Wei-
sungen des Auftraggebers verarbeitet 
werden können (Auftragskontrolle),

7. gewährleisten, dass personenbezoge-
ne Daten gegen zufällige Zerstörung 
oder Verlust geschützt sind (Verfüg-
barkeitskontrolle),

8. gewährleisten, dass zu unter schied  -
lichen Zwecken erhobene Daten ge-
trennt verarbeitet werden können. 
Eine Maßnahme nach Satz 2 Nr. 2 bis 
4 ist insbesondere die Verwendung 
von dem Stand der Technik entspre-
chenden Verschlüsselungsverfahren.
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