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Rahmenvereinbarungen zum Beschaftigtendatenschutz

Auch Betriebs- oder Dienstvereinba-
rungen missen an die Datenschutz-
Grundverordnung angepasst werden.
Allgemeingiiltige Grundlagen lassen
sich in einer libergeordneten Rah-
menvereinbarung regeln.

Ein Beispiel aus der Praxis: ,Wir sollten
dringend unsere Betriebsvereinbarungen
Uberarbeiten, damit wir keine Probleme
mit der Datenschutz-Grundverordnung
bekommen”, schlagt der Arbeitgeber in
der IT-Kommission der Interessenvertre-
tung vor. Um keine Zeit zu verlieren, hat
die Datenschutzbeauftragte schon einmal
eine Vorlage fur eine Rahmenvereinba-
rung herausgesucht. ,Die wird auch in
anderen Unternehmen angewendet”, er-
klart der Arbeitgeber. So spare man sich
die mihsame Kleinarbeit, alle wesentli-
chen Punkte der Datenschutzverordnung
in jede einzelne Betriebs- oder Dienstver-
einbarung einzuftigen. Ein einleuchtendes
Argument, zudem verschlanken sich die
kommenden Vereinbarungen, wenn in ei-
ner Ubergeordneten Rahmenvereinbarung
etwa die Grundsatze zum Datenschutz,
die Rechte der Betroffenen, die Pflichten
des Verantwortlichen geregelt sind.

Doch eine Standard-Vorlage ist keine gute
|dee, weil sich auch eine Rahmenvereinba-

rung mit der konkreten Situation vor Ort,
mit den schon geltenden Vereinbarun-
gen und den technischen Begebenheiten
auseinandersetzen muss. Und so missen
auch Rahmenvereinbarungen gemeinsam
erarbeitet werden.

Die Rahmenvereinbarung ist eine gute
Gelegenheit, um sich im Gremium inten-
siv mit dem Beschaftigtendatenschutz zu
beschaftigen. Wie geht der Betrieb oder
die Dienststelle mit den Beschaftigtenda-
ten um? Der Beschéaftigtendatenschutz ist
auch kein Thema, das abschlieBend ge-
klért ist. Denn neue Software und neue
Technik bieten auch immer neue Méglich-
keiten der Uberwachung und der Verhal-
tens- und Leistungskontrolle. Mehr noch:
Je groBer die Datenmenge, je feiner die
Analysetechniken und Verkntpfungsmog-
lichkeiten, desto groBer das Risiko einer
durchleuchteten Belegschaft.

Im Jahr 2015 hatten fast zwei Drittel der
Betriebe eine Vereinbarung zum Daten-
schutz. Heute — finf Jahre spater — sollte
es in allen Betrieben Vereinbarungen ge-
ben. Die 2018 in Kraft getretene Daten-
schutz-Grundverordnung hat dazu bei-
getragen, dass das Bewusstsein Uber den
Datenschutz zugenommen hat. Und sie
hat den Beschéaftigten zu mehr Rechten
im Datenschutz verholfen.

Seit Mai 2018

ist die EU-Daten-

schutz-Grundver-
ordnung (DSGVO)
in Kraft. Das Bun-

desdatenschutzgesetz hat schon eine
erste Neufassung erfahren. Unser Ein-
druck ist, dass sich seit Inkrafttreten die
Sensibilitat fir den Datenschutz erhéht
hat. Die Aufsichtsbehérden, die tber die
Einhaltung der DSGVO wachen, ahnden
die ersten VerstdBe. Insbesondere wenn
es sich um VerstéBe beim Umgang mit
Beschéftigtendaten handelt, begriBen
wir das. Ob Betrieb oder Dienststelle: Ein
guter Beschéftigtendatenschutz ist wich-
tig, um die Persénlichkeitsrechte der Be-
schéftigten zu schiitzen. Wer nicht mehr
weil3, was alles wo (ber wen gespeichert
ist und wer Zugriff darauf hat, wird sich
auch am Arbeitsplatz nicht mehr ohne
Hemmung einmischen und sich fir die
Rechte der Kolleg*innen einsetzen.

Einen guten Datenschutz zu etablieren,
ist eine anspruchsvolle Aufgabe fir die
Interessenvertretungen. Der Umstand,
dass im Privaten zum Teil sorglos mit den
eigenen Daten umgegangen wird, flhrt
gelegentlich auch zu einer Sorglosig-
keit im Arbeitsleben. Im Betrieb oder der
Dienststelle kénnen die Interessenver-
tretungen dafr sorgen, dass ein Level
erreicht wird, der zumindest der Daten-
schutz-Grundverordnung entspricht oder
sogar den Datenschutz schatzt. Um das
zu erreichen, gibt es verschiedene Wege,

einen stellen wir vor.

Viel SpaB3 beim Lesen.
Ay et
Ihre Doris Batke

Geschéftsfuhrerin ver.di Bildungs-
werk Hessen e.V.



Pflicht des Arbeitgebers: Rechte der Beschaftigten
mussen prazise, transparent und verstandlich sein

Die  Datenschutz-Grundverordnung
(DSGVO) und das Bundesdatenschutz-
gesetz in seiner neuen Fassung definie-
ren die Grundregeln, die fur die Person-
lichkeitsrechte der Beschaftigten relevant
sind. So durfen beispielsweise Daten nur
fur festgelegte, eindeutige und legitime
Zwecke verarbeitet werden. Kontrollier-
bar ist das aber nur dann, wenn alle Daten
benannt sind. Der Art. 5 DSGVO (siehe
Grafik) fasst die Grundsatze zusammen.
Die mussen in neue und alte Betriebs-
oder Dienstvereinbarungen eingefligt
werden.

Das Wichtigste fur Interessenvertretun-
gen steht in Kapitel 3 der Datenschutz-
Grundverordnung. Darin sind die Rechte
der betroffenen Personen und Pflichten
der Verantwortlichen formuliert. In funf
Abschnitten und elf Artikeln werden die
einklagbaren Rechte der Beschaftigten
dargestellt.

Es beginnt damit, dass der Arbeitgeber/
die Arbeitgeberin MaBnahmen ergreifen
muss, um in praziser, transparenter, ver-
standlicher und leicht zuganglicher Form
den Beschaftigten ihre Rechte darzule-
gen. Genau daran hapert es oft noch.
Der Bundesrat hat im November 2019
beschlossen, die Datenschutz-Grundver-
ordnung zu evaluieren. Unter anderem
mit der Begriindung, dass es ,bisher kei-
ne einheitliche Auslegungspraxis fur die
Information in préziser, transparenter, ver-
standlicher und leicht zuganglicher Form
gibt”. Das kénnte bald zu neuen Vorschrif-
ten fuhren.

Der europaische Datenschutzausschuss
hat auch die Aufgabe, die Regeln der Ver-
einbarung zu Uberarbeiten. Doch ein wei-
teres Abwarten mit dem Verfassen einer
glltigen Vereinbarung ist nicht sinnvoll.
Zum einen muss ja der DSGVO auch jetzt
entsprochen werden, dabei hilft die Rah-

Die Grundsatze der Datenschutz-

Grundverordnung

menvereinbarung. Zum anderen wird sich
auch die kommenden Jahre, in welchen
die Datenschutz-Grundverordnung aus-
geurteilt wird, noch so einiges andern.
Hier heiBt es, eher wachsam zu sein und
die Rahmenvereinbarung bei wesentli-
chen Anderungen anzupassen.

Mein Tipp:

~Der Datenschutz im Betrieb oder
in der Dienststelle ist ftir den
Schutz der Beschéftigten wichtig.
Es wird sicherlich noch zu wei-
teren Anderungen und zu neuen
Urteilen kommen, aber darauf
warten lohnt nicht. Eine gute
Regelung zum Datenschutz ist
zu empfehlen, um den Beschaf-
tigten zu ihren Rechten zu ver-
helfen.”

Steffen Andreae,
Technologieberater bei der BTQ

Initiativ werden!

Weil die Ausgangslagen in den Betrieben
und Dienststellen unterschiedlich sind,
ist es nicht mdglich, eine Rahmenverein-
barung fur alle zu erarbeiten. Das Raster
bietet dennoch Anhaltspunkte fir Interes-
senvertretungen. Ein Initiativrecht im Da-
tenschutz haben Interessenvertretungen
nicht. Aber sie kénnen initiativ werden
und gemeinsam mit dem Arbeitgeber eine
Vereinbarung abschlieBen.



Rollen- und
Berechtigungskonzept

1. Rollen- und Berechtigungskonzepte
tragen als eine technisch und organisa-
torische MaBnahme erheblich zu den
im Art. 88 DSGVO genannten Schutz-
zielen bei.

2. Innerhalb des Betriebs oder der Dienst-
stelle erhalten nur die Personen und
Stellen genau die betroffenen Beschaf-
tigtendaten, die zur Erfullung der ge-
setzlichen, kollektiv- oder einzelver-
traglichen Pflichten erforderlich sind.

3. Das sich jeweils in Anwendung befin-
dende und auf die jeweilige Betriebs-/
Dienstvereinbarung bezogene Rollen-
und Berechtigungskonzept ist der ein-
zelnen Betriebs-/Dienstvereinbarung
als Anlage beizufuigen.

4. Anderungen und/oder Ergidnzungen
jedes bestehenden Rollen- und Be-
rechtigungskonzeptes unterliegen der
Mitbestimmung des Betriebsrats/Per-
sonalrats.

5. Fur die Vergabe von Zugriffsberech-
tigungen auf personenbezogene Be-
schaftigtendaten gilt das im Daten-
schutzbereich allgemein anerkannte
Prinzip der minimalen Berechtigung:

é-)bi“d_i

Es besteht kein Automatismus fur auf-
summierte/additive Berechtigungen
entlang der Hierarchie. Hier muss im
Rahmen der jeweiligen Berechtigungs-
konzepte die Erforderlichkeit jeweils
im Einzelfall gesondert nachgewiesen
werden.

6. Eine Ubertragung von personenbezo-
genen Beschaftigtendaten von einem

Empfehlung der BTQ: Raster fiir eine Rahmenvereinbarung

1. Préaambel

Hier sollte die grundsatzliche Haltung
des Betriebs/der Dienststelle zum Da-
tenschutz beschrieben werden.

. Gegenstand

. Geltungsbereich

. Begriffsbestimmungen

. Grundsatze und

. RechtmaBigkeit und

. Zwecke der Datenverarbeitung
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. Verzeichnis der Verarbeitungs-
tatigkeiten
9. Grundsatzliche Vorgaben fiir
datenverarbeitende Systeme
10. Datenschutzfolgenabschatzung
11. Informationspflicht des Verant-
wortlichen

Die technischen und organisatori-
schen MaBnahmen werden in einem
Oberkapitel gebundelt.

12. Rollen- und Berechtigungskonzept

13. Speicherbegrenzung und Losch-
konzept

14. MaBnahmen zur Gewahrleistung
der Sicherheit der Verarbeitung

Gemeinsame Datenverarbeitung

15. Auftragsverarbeitung

16. Ubermittlung in ein Drittland

17. Verarbeitung von Daten inner-
halb des Konzerns

Auswertung

18. Ausschuss der Verhaltens-
und Leistungskontrolle

19. Sachverhaltsaufklarung

Berechtigungskreis zu einem anderen
ist verboten, es sei denn es gibt eine
Rechtsvorschrift oder eine entspre-
chende Vereinbarung, die dies zulasst.
7. Die Einhaltung wird unter anderem
durch Audit-Verfahren Uberprift.

Rechte der Beschaftigten

20. Direkterhebung

21. Transparente Information

22.Recht auf Auskunft

23. Recht auf Berichtigung

24. Recht auf Léschung

25. Recht auf Einschrankung
der Verarbeitung

26. Rechte bei automatisierten
Einzelfallentscheidungen

27. Beschwerderecht

28.Schulung

Betriebsrat/Personalrat
29. Rechte

30. Pflichten

31. Umgang mit VerstoBen
32. Schlussbestimmungen
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Ausschluss der Verhaltens- und
Leistungskontrolle

1. Bei Planung, Einfiihrung und Nutzung

von Systemen, die personenbezogene
Beschaftigtendaten verarbeiten und
zur Uberwachung von Verhalten und
Leistung der Beschaftigten geeignet
sind, unterliegt die Planung, die Ein-
fihrung und die Nutzung aller dieser
Systeme der umfassenden Mitbestim-
mung gem. § 87 Abs.1 Nr. 6 BetrVG.

. Die Nutzung von Systemen zur Ver-
haltens- und Leistungskontrolle wird
grundsatzlich ausgeschlossen. Daher
bedurfen jegliche Auswertungen, Re-
ports und Kennzahlen, die personen-
bezogene Beschaftigtendaten enthal-
ten, unabhéngig von ihrer Art oder
Darstellung vor erstmaliger Nutzung
einer einvernehmlichen Regelung zwi-
schen dem jeweils zustandigen Be-
triebsrat und dem Arbeitgeber.

. In den Regelungen zu Einzelsystemen
legen die Betriebsparteien die Einzel-
heiten zu moglichen Auswertungen
abschlieBend fest. Hierzu gehoren
mindestens die Zweckbestimmung,
der Umfang und der Aufbau der Aus-
wertungen, die genutzten personen-
bezogenen Daten, der Detailgrad der
Sichttiefen, Zeitachsen, L&schfristen
und Empféanger der Berichte.

. Um einen Missbrauch personenbezo-
gener Beschaftigtendaten auszuschlie-
Ben, werden diese Daten frihzeitig
anonymisiert bzw. aggregiert. Das An-
onymisierungsverfahren ist dem Be-
triebsrat bekannt zu machen und an-
schaulich zu erldutern. Als nicht mehr
personenbeziehbar gilt eine Auswer-
tung, wenn denn die kleinste mogli-
che Auswertungsgruppe mindestens

zehn Personen umfasst. Eine nachtrag-
liche Anreicherung von Auswertungen
durch Daten aus anderen Systemen, die
eine Identifikation einzelner Beschaftig-
ter ermadglicht, ist nicht zulassig.

5. Wenn eine Betriebsvereinbarung Aus-
wertungen zulasst, sind aussagefahi-
ge Muster der in dem jeweiligen Sys-
tem moglichen Auswertungen den
Betriebsraten im Beratungsprozess zur
Verfliigung zu stellen. Abbildung von
Mustern sind den jeweiligen Betriebs-
vereinbarungen als Anlagen zuzufu-
gen. Art und Umfang dieser Anlagen
sind jeweils mit dem Betriebsrat zu be-
raten.

6. Log-Dateien (Protokolldateien) umfas-
sen u.a. das Definieren, Empfangen,
Auswerten, Speichern und Léschen
von Protokolldaten, die ein Compu-
tersystem wahrend seines Betriebs
erzeugt. In diesen werden alle sys-
temtechnischen Ablaufe einschlieBlich
aller Anderungen protokolliert. Die

erfassten Daten werden nicht zur Ver-
haltens- und Leistungskontrolle der Be-
schaftigten genutzt. Dem zustdndigen
Betriebsrat sind auf Verlangen die Log-
Dateien zur Verfligung zu stellen.

7. Werden Erkenntnisse unter Missach-
tung oder Verletzung dieser Rahmen-
betriebsvereinbarung gewonnen, so
durfen diese Erkenntnisse nicht fur ar-
beitsrechtliche MaBnahmen verwendet
werden. Zudem wird in diesen Fallen
eine arbeitsgerichtliche Verwertbar-
keit ausgeschlossen. Das Unternehmen
muss beweisen, dass es diese Erkennt-
nisse unter Einhaltung dieser Rahmen-
vereinbarung erlangt hat.

8. Der Arbeitgeber und der Betriebsrat
stimmen darin Uberein, dass die Leis-
tung und das Verhalten eines Beschéf-
tigten nicht alleine durch Datenverar-
beitungsverfahren beurteilt werden
kann und damit auch der berufliche
Werdegang des Beschaftigten nicht
einzig hiervon abgangig sein darf. Ver-
haltens- und Leistungskontrolle ist eine
Fuhrungsaufgabe. Sie kann und darf
nicht durch Datenauswertungen er-
setzt werden. (Fassung fiir Betriebsrate)

Seminare der BTQ

Die BTQ bietet regelmaBig Seminare
zum Thema Rahmenvereinbarung an.
Die Termine finden sich auf www.btg-
kassel.de. Die Berater*innen kommen
auch fur ein Inhouse-Seminar in den
Betrieb oder die Dienststelle. Einfach
per Mail anfragen oder anrufen.

BTQ Kassel: Was wir leisten

Elektronische Personalakte, die neue
Datenschutzverordnung, die Veranderun-
gen der Arbeitszeitsysteme, mobile Ar-
beit, Arbeits- und Gesundheitsschutz — die
Aufgaben betrieblicher Interessenvertre-
tungen werden anspruchsvoller und Be-
triebs-/Dienstvereinbarungen komplexer.

Die BTQ bietet Seminare an, unterstltzt
mit Sachverstéandigen und in betriebli-
chen Einigungsstellen und veroffentlicht
an der Praxis orientierte ,BTQ-Infos”. Un-
ser Ziel: konkrete und nachhaltige Verbes-
serungen der Arbeitsbedingungen der Be-
schaftigten.
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